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摘  要  

 

資訊安全是企業的一項重要議題，而其管理已漸漸成為企業要強化投

資者信心，降低營運風險與快速達成符規(Compliance)時的首要策略。在

許多的案例中，資訊安全施行的驅動力是來自於外部法案(如沙氏法案與

HIPAA)、資安規範(如 ISO 17999，COBIT，與 ITIL)，或者是內部商業行

為與倫理準則。對於任何支援符規(Compliance)的協同流程而言，其資訊

安全施行的最大考量在於是否能夠將無結構的資安政策轉換為結構化且可

施行與稽核的規則。本研究提出一個多層次的政策趨動式資訊安全施行架

構(PDSE)來協助導引企業建置資訊安全的機制，流程，與管理。這個架構

不但使用了持續監視與審計的機制，並且將 ITIL 的變革管理也一併考

量。這個架構目前已實際建置於中華電信，成功地展現其持續改善流程、

降低符規成本、提升符規彈性與資安施行效率的多項效益。 

 

 

 

關鍵詞：資訊安全政策、符規、連續性審計、變革管理、沙氏法案、聯邦

健康保險法案 
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Abstract 

 

Information security enforcement is an issue of paramount importance 

for organizations, with its management increasingly becoming a strategic 

imperative as organization seeks to boost investor confidence while reducing 

operational risks and decreasing time-to-compliance. In many cases, the driver 

for proper information security enforcement derives either from external 

regulations (such as Sarbanes-Oxley and HIPAA), security management 

standards (such as ISO 17999, COBIT and ITIL), or internal stipulations like 

codes of ethics or business conducts. For any process that support cooperative 

work geared toward compliance, the primary concern of security management 

is actually the enforcement of structured and auditable rules, which are the 

descendents of the unstructured policies derived from regulations, standards, or 

codes. A multi-level policy driven security enforcement (PDSE) framework that 

incorporated the concepts and mechanisms of continual auditing and 

monitoring, and change management is proposed and discussed in this paper to 

address the issue. This PDSE framework has been implemented in a telecom 

company, demonstrating its usefulness of continual process improvement, 

reduced compliance cost, increased compliance flexibility and improved 

security enforcement efficiency.  

 

Keywords: security policy, compliance, continuous auditing, change 

management, Sarbanes-Oxley, HIPAA 
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第一章  緒論 

 

1.1  研究背景 

自從 1990 年代出現在網際網路上的全球資訊網(World Wide Web, 

WWW)，與幾項創新的資料整理及搜尋技術，諸如Directory、Indexing、

Search services 等，以及多媒體技術的進步，使網際網路的資料傳播及表

現更加有效率與多元化1，也為人類帶來無限的美好遠景，而網路也已成

為全世界各國產官學界不可或缺的資訊基礎建設。然而，不可諱言，衍生

而來的高科技、高智慧的犯罪型態與案件也就層出不窮。由於網路乃開放

性架構，稍有不慎，均可能造成各企業、組織無可挽回的有形或無形的財

產損失。像是未經授權者（如駭客）侵入電腦系統，竊取或更改資料甚至

更動原系統設定；合法電腦使用人員有意或無心，造成資料的毀損、竊取

或系統破壞；資料在傳輸中途被截取、窺竊或變更；電腦感染病毒與傳遞

病毒等等。 

在實例上，曾有傳聞某國家中學生可透過電腦網路窺得該國國防機

密、電腦駭客傳送病毒破壞我駐美機構網站、國內某銀行遭駭客侵入內部

網路篡盜客戶存款、徵信社業者勾結不肖警員及電信人員竊取個人電腦資

料、電腦維修商透過網路進入機關資料庫窺得限閱資料等。一般來說，許

多企業並不瞭解何時應該用什麼方式來解決，故根本的方式就是讓企業充

分瞭解現今電子商務環境下充斥著何種威脅，以及現有技術對此威脅防護

之道，若沒有適當地系統輔助工具，企業在面對資訊安全方面將會是一項

繁雜且費時的工作 1。 

                                                 
1 張偉斌，網路資訊安全諮詢服務系統之研究，國立臺北科技大學商業自動化與管理研

究所，2001。 
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資訊雖然帶來人們的便利，卻也在另一方面帶來令人擔憂的資訊安全

問題，因此我們必須做好資訊安全防護措施，唯有在確保資訊安全之前提

下享受資訊便利，才是面對資訊世紀來臨的正確態度，進而迎接未來更大

的挑戰與衝擊。 

有鑑於此，我們在享受便利快捷的資訊服務的同時，亦應隨時提高警

覺，防範電腦洩密及影響單位安全事件發生。

2 



1.2  研究動機與目的 

  隨著資訊科技的普及應用，企業大量的使用資訊系統用來增進企業內

部、企業與客戶、供應商之間的資訊流通，然而在網際網路這種開放式架

構上容易造成資訊安全的漏洞，我們究竟該如何運用資訊安全政策來保護

企業資訊的機密性、完整性及可用性等資訊安全？ 

  資訊安全首重在事前的規劃工作，也就是政策的制定與風險管理，當

企業持續透過電子化方式在與許多擁有不同資訊安全機制的廠商進行聯絡

時，企業之間的商業模式漸趨於分散且虛擬化，企業資訊安全的界線也越

來越模糊，這使得企業資訊可以在任何時間、地點進行存取，資訊安全風

險也相對越來越高，所以企業必須建立一個整體資訊安全系統架構，以確

保企業資訊安全2。 

資訊安全的主要特色是政策(Policy)，也就是所謂企業的政策，這個

政策是跟資訊安全相關的。資訊安全乃是利用各種政策或程式系統，透過

命令或法規的執行，來確保未授權開放性的資料得到授權過後的控制或保

護之結果，此保護是為了避免一些未經允許的資訊被公開、操作、損毀與

修改3。 

資訊安全政策是一種整合，因為資訊安全牽涉到的範圍相當廣泛，像

是資料庫及網路。在企業裡資料庫的運用就非常繁多，網路則包含路由

器、網路設備、軟體等應用。若要在使用上能控管資訊安全，則需要使用

軟體來防範，包含軟體登入，須有帳號跟密碼、要自己設定使用者名稱及

密碼，如此才有獨立的資訊安全控制。過去大部分的系統架構把重心集中

                                                 
2 張詠翔，銘傳大學資訊管理學系碩士在職專班，結合 BS7799 與資訊安全藍圖建構－

資訊安全評估機制之研究，2005。 
3 蔡思達，國立台灣科技大學資訊管理系研究所，以適應性結構化理論探討資訊安全管

理系統導入之徵用過程與成效，2007。 
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在技術上的建構而沒有處理程式和資料參與安全執行，他們的架構在安全

政策和執行程式上少把重心集中並且疏忽了技術的落實細節。以往並沒有

企業整合，包含執行資訊安全的政策及使用權限的分別，這裡面包含有許

多的重要性議題，而資料安全執行正是組織最重要的一個議題，藉由資料

安全執行的管理逐漸地成為策略性的命令。因為組織在減少操作風險與執

行時間的同時，也企圖尋求提升投資者信心，故該如何更有效的確保企業

資訊資料、系統、設備及網路通訊安全，有效降低因人為疏失、蓄意或天

然災害等導致之資訊資產遭竊、不當使用、洩漏、竄改或破壞等風險，並

建立資訊安全管理方向4，是此研究的重點。 

  企業資訊安全如果不完善，導致客戶的重要資料外洩，可能會造成很

嚴重的問題，如此一來會造成企業與客戶、合作廠商間的不愉快，甚至可

能衍生官司問題；另外，財務資料的管理也是相當重要，當初的安隆案就

是因為該企業的高階主管，不當的修改企業的財務資料，讓投資人從表面

上看起來以為公司的財務狀況良好，誘使許多投資人加以投資，最後造成

企業倒閉，影響層面相當廣泛。 

  擁有一個完善的資訊安全系統，不僅可以維護企業的資料，更可以形

成一道強而有力的後循，做為企業的一大競爭優勢。 

所以基於上述的研究背景與動機中所提及之仍有缺失或不足需改善的

地方，本研究系統就是用來改善這些缺失或不足的地方，主要有下列幾

項： 

一、 保護中華電信網路資訊，避免未經授權的存取與修改。 

二、 建立資訊業務永續運作計畫，確保中華電信業務永續經營。 

三、 面對龐大的用戶數及業務量，能有效率的處理用戶的帳務資

                                                 
4 考試院，資訊安全政策，http://www.exam.gov.tw/。 

4 



料。 

本研究對象為電信業者，是目前擁有 2,300 萬用戶，全球第十四大電

信公司－中華電信，該公司為在台灣電信服務業的領導廠商，亦是國內營

運經驗最豐富、規模最大之綜合電信業者。所屬之資訊資產機密性、完整

性及可用性，保障使用者資料隱私並符合相關法規之要求，使其免於遭受

內、外部的蓄意或意外之威脅。處理客戶的帳務資料，一般傳統的做法是

資料中心會應用大型磁帶館的架構來做備份，透過本研究希望能完成帳務

整合系統，改善相關企業作業人工處理之效率，確保企業資訊資料、系

統、設備及網路通訊安全，有效降低因人為疏失、蓄意或天然災害等導致

之資訊資產遭竊、不當使用、洩漏、竄改或破壞等風險，並建立資訊安全

管理方向 4。 

本研究目的在於確保企業業務資訊及帳務系統之整合性、機密性、完

整性與可用性。 

整合性：簡化企業流程且有效率之整合用戶的帳務資料 。 

機密性：確保已獲授權之人員才可使用資訊。 

完整性：確保使用之資訊正確無誤、未遭竄改。 

可用性：確保被授權之人員能取得所需資訊 4。 
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1.3 研究流程 

  本研究流程如下圖 1.3.1 所示： 

 

圖 1.3.1 研究流程圖
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第二章  文獻探討 

包括本研究所提及的各式各樣的安全管理框架，在過去已經有許多研

究發現有不足的地方，這些已經被建議處理的問題討論如下說明，比較整

理則如表 2.1 所示。  

(1) Bradley 和 Josang 提議將其命名為企業安全管理。支援其組織架

構的主要有 3 個部分：資料容器、經理規劃和結構代理人。資料容器在中

心儲存政策資料，與處理計畫、結構代理人合作執行政策。他們的重心集

中在技術上的架構，而且非處理程式和參與資料安全執行。   

(2) Sengupta 等人提出了一個統一企業資訊系統安全的資訊模型，並

且開發一套網路服務安全管理架構。該架構集中於落實技術執行的詳細資

料與細節，而略過了一些策略安全和執行程式。   

(3) Coyle 等人提出一種多層次架構，包含定義、功能、結構和安全

管理的構成要素。他們特別地指出資訊保護的重要性，而不是系統。雖然

此架構使用的相當廣泛，但是在執行程式、支援架構、工作組成要素方面

仍不見整體意見。   

在比較過後，政策驅動安全執行(PDSE)在本文中提出的架構在幾個

方面有所區分。 

 第一，提供多層意見，企業內不同專長的職員能夠全部瞭解工作、

資訊、技術上的架構和來自不同觀點的安全執行程式。第二，與幾個其他

研究人員不同，PDSE 架構指定有關任務和情報交流。 在 PDSE 架構

裡，安全執行程式中的工作因為情報交流互相連結形成一個完整的生命週

期。 第三，連續的審計機制和監控被嵌入在 PDSE 裡。第四，變動管理

被帶入其過程和技術架構中，作為它的驅動因子，如此一來 政策將使安
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全執行成為一個連續的改進過程。第五，PDSE 基本上是架構的一個機

制，它根據在組織中可能影響政策組織中的可審計規章的政策規章轉變問

題，做出明確的處理。若沒有這樣的轉變，政策就不能被有效實施，符規

的水準不能被有效地測量與追蹤。  

表 2.1.1  其他架構之比較表 

架構  Chen, Kuo  Bradley, Josang Sengupta et al Coyle et al

出版年份 2009 2004 2005 2007 

流程驅動力  政策 無 無 無 

流程或控制資訊 流程和控制資訊 只有流程 只有控制資訊 只有流程 

實際應用案例 中華電信 無 有  無  

變革管理  嵌入  無 嵌入 無  

連續監控/稽核機制 嵌入  無 無  無  

政策規則轉換機制  提供  無 無  無  
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第三章  系統建構與設計 

 

3.1  系統特色 

近年來企業資訊安全問題屢見不鮮，也因此企業針對資訊安全問題也

日漸重視，然而企業所希望的政策卻難以與系統連結。資訊安全可能發生

在很多地方，如應用、資料庫，甚至是流程都有可能是資訊安全漏洞產生

的區塊。 

有別於傳統以個別資訊為單位的作法，在與中華電信合作的系統中，

採取將所有東西整合成為一個更為完善的系統。該系統可直接檢視企業有

哪些地方產生了可疑的問題、資訊安全是否產生漏洞、有無人員違反資訊

安全規則。 

美國零售業者 TJX 在 2007 年所創下的 4570 萬筆客戶資料外洩紀

錄。但驚人的數據有可能被突破！每月處理逾 1 億筆的交易、為美國飯

店、酒店及零售業提供信用卡、借貸卡、薪水支付及相關付款處理服務的

Heartland Payment Systems 於 1/20 宣布，旗下付款處理系統被植入惡意程

式。以 Heartland 在全美擁有 25 萬家客戶及每月超過 1 億筆的交易次數來

看，可能創下有史以來最大宗的客戶資料外洩事件。據悉駭客是在去年底

連續數星期入侵該公司的電腦系統，直到一月中才發現遭入侵。台灣發生

的「史上最大」個資外洩案例，是發生在去年底由刑事局破獲的 5000 萬

筆個人資料外洩事件。外洩的原因之一是委外廠商將客戶資料外洩，更嚴

重的單位甚至還有被廠商，用硬碟直接 Copy 資料帶走的！資料外洩防護

產品所需要的成本還抵不上一次成本高昂的侵權事件，而且個資外洩也損

害了公司信譽與競爭力。企業策略集團(Enterprise Strategy Group) 調查報
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告指出，三分之一的組織在近 12 個月內曾發生資料外洩，且有 30% 的

調查對象表示他們組織的資料外洩導致了直接的收益損失。英國史上最嚴

重資料外洩－官員寄丟光碟，導致  2500 萬筆資料遺失，分析公司

Gartner 預計，該事件引發的帳戶關閉及重建，以防止可能的詐騙行為，

大約需要花費 5 億美元。一家位於瑞典的音樂下載網站資料遭竊，兩個多

月後收到駭客通知信才知道系統遭到入侵，一百萬以上的註冊使用者資料

因而外洩。由以上案例可以看出，個資外洩所產生的問題，與對企業在營

運上的威脅。 

根據美國資料竊盜資源中心(The Identity Theft Resource Center，

ITRC)指出 2008 年資料外洩案件總計有 656 件，比 2007 增加了 47%；而

且企業資料外洩有愈來愈嚴重的傾向，自 2006 年佔 21%增加到去年的

36.6%。ITRC 所列出的身份資料外洩管道包含筆電或電腦等儲存裝置的

遺失、備份磁帶的遺失、駭客入侵、內部員工偷竊或受到木馬、病毒程式

的入侵等。 

一般企業、健康醫療產業及金融產業的資料外洩比例皆呈現成長趨

勢。資料外洩的途徑以人為疏忽居冠，佔 35.2%，其他依序是旅行中資料

遺失的 20.7%、內部竊賊的 15.7%、意外揭露的 14.4%，駭客入侵則以

13.9%位居第五。企業遭竊取的研發資料、會員資料，很快就會在駭客圈

流傳。2006 年底台灣某高科技公司遭入侵竊取資料後，經過刑事局鑑識

比對後發現，光是內部研發資料外洩起碼損失 2,000 萬元以上，甚至可能

導致企業難以繼續維運。 

去年開始各種個人資料外洩事件頻傳，各界也紛紛期盼新版個資法

「電腦處理個人資料保護法」可盡速通過，預估近期內就可通過。一待新

法實施，企業也必須對使用者個人資料付出更多責任，一旦新版個資法通

過後個資損害賠償上限為五千萬元。若實際損害金額超過五千萬，以實際
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受害金額為主。違法取得並利用個資圖利者，處 20 萬到 100 萬罰款，並

從告訴乃論罪轉為公訴罪。個人資料防護就像是保險的觀念。若沒有事前

防範得宜，若因資料外洩而上頭條，可就得不償失了5。 

本研究系統的特色為整合，係將原本分散於各處的資訊，集中在一個

資料庫中，以方便檢視，並結合企業政策。企業的政策在制定時，通常會

以高階政策為主，在實際執行中則是以許多的規則加以規範，對應至資訊

系統後則為規則，規則在系統中就像是一道又一道的關卡，在進入系統前

必須通過嚴格的檢視，如：誰能在什麼時候用、誰能夠用什麼、誰能看什

麼資料、哪些資料是只有特定人員才可瀏覽…等。 

然而，企業在制定政策時並不會如此詳細的載明，只是制定出執行大

綱，如高階政策必須經過主管的簽核之類的。因此，政策與資訊系統兩者

之間，在實際執行時產生了間隙，即政策無法對應至系統的規則，原因在

於政策與規則是不一樣的，通常政策是屬於非常高階的，因此造成高階的

政策無法對應至較低階的系統規則。當企業的高階主管訂定出政策時，必

須交由資訊人員將其政策轉換成系統規則，但資訊人員往往不瞭解該項政

策是根據何種要素與原因而制定，甚至可能連帶造成資訊人員對於系統規

則違反哪些政策都不瞭解。 

再者，企業在制定政策時又必須與外部因素配合，如政府法規、國際

法案等。外部因素對企業在制定政策時將造成影響，而政策受到影響後也

將連帶影響資訊人員設定系統規則方與系統實際執行情形。多數的企業資

料外洩，遭攻擊者通常是無法補救後才知道，如果能有一套統一且簡單明

瞭的系統供企業作為資訊安全維護的後盾，如此一來將可使企業建立更加

完善的資安防護網以減少企業、顧客的損失！ 

                                                 
5  趨勢科技 http://www.trendmicro.com.tw/micro/TMLP/TMLP_microsite_index.html 
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3.2  使用對象 

隨著資訊科技、個人電腦的普及以及網際網路的蓬勃發展，資訊資產

早已成為企業在獲取競爭優勢上最重要的因素，也就是說資訊是有價值

的，是一種資源也是一種資產。在現今的社會中，每天都有數以百萬計的

人，透過網際網路以搜尋各類所需資訊，企業組織把本身營運相關的資

訊、系統，視為是自己核心的資產，愈是倚賴資訊、系統，愈覺得「資訊

安全」很重要。 

相對的，許多企業利用網際網路來進行資料交易及聯繫，以傳遞內外

資訊與溝通聯繫，卻也造成資訊安全事件層出不窮。雖然網際網路成功的

扮演了增加資訊、降低成本的橋樑。同時也產生弊端，遭有心人士利用非

法入侵的方式進入企業內部竊取、讀取、更改、破壞電腦重要資料，或企

業內部離職人員蓄意破壞，不當取得資料等違反安全的事件。再者，企業

組織在制定資訊安全政策時，也可能因考慮不周或疏忽而導致資訊安全政

策出現了弱點，使得內部使用者或外部的入侵者利用這些弱點進行攻擊、

滲透、資訊竊取等行為，或因為措施上的弱點而導致危害企業組織資訊安

全事件的發生，這些往往造成企業巨大的損失6。 

因此，更看的出來資訊安全是企業不可或缺的一部分，至於要由誰來

推動資訊安全呢？我們將使用對象鎖定為企業資訊安全主管。讓企業資訊

安全主管，透過資訊安全的推動與執行，可以從整體性的安全對策著手，

思考如何達到保護企業內之資訊的「機密性」：防止未經授權的人取得訊

息，以免資料外漏；「完整性」：確保傳送者的訊息跟接收者的訊息是一樣

的；「可用性」：確保合法使用人可以順利使用系統資源，而達到安全控管

稽核、有效降低資訊安全事件發生的頻率及衝擊，提升企業的競爭力，達

                                                 
6 張詠翔，銘傳大學資訊管理學系碩士在職專班，結合 BS7799 與資訊安全藍圖建構  

資訊安全評估機制之研究，2005。 
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成維持企業活動運作之目標7。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
7 方仁威，國立交通大學資訊管理研究所，資訊安全管理系統驗證作業之研究，2004。 
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3.3 使用環境 

中華電信股份有限公司成立於 1996 年 7 月 1 日，由當時的臺灣交通

部電信總局營運部門改制而成，成立時資本額為新臺幣 964.77 億元。主

要業務涵蓋固網通信、行動通信以及資料通信三大領域，提供語音服務、

專線電路、網際網路、寬頻上網、智慧型網路、虛擬網路、電子商務、企

業整合服務以及各類加值服務，是臺灣營運經驗最豐富、規模最大的綜合

電信公司，也是國際電信合作重要的夥伴。在促進全球化即時訊息溝通、

全面提高社會大眾生活品質以及增進經濟社會運作效率等方面成就卓著。     

在自由競爭的市場上，消費者選擇電信業者時，除了申裝成本、費率、通

訊可靠度等方面的基本的考量之外，業者是否能夠提供符合客戶需求的客

戶服務，是一項十分重要的因素。而對大多數的消費者而言，客戶服務中

最重要的一環正是帳務服務。由於在電信業界，不同的公司所使用的技

術、通訊設施、以及所能提供的業務種類等方面通常並沒有太大的差別，

帳務系統及其相關的客戶服務反而成為最關鍵的差異化因素，在客戶選擇

電信業者的決策上扮演不可或缺的重要角色。 

再者，從作業面、經營管理面及策略面等各種角度來看，帳務系統更

是電信企業營運上最關鍵的後盾。因此建置符合企業需求的帳務系統，並

配合提供符合顧客需求的客戶服務，便成了大型電信公司創造競爭優勢的

一項重要課題。 

本 研 究 採 用 新 一 代 營 運 系 統 及 軟 體 (New Generation Operations 

Systems and Software, NGOSS) 的 應 用 軟 體 開 發 方 法 論 ， 如 圖 3.3.1  

NGOSS 發展生命周期所示，從商業流程分析與設計(Business Process 

Analysis and Design) 可 以 看 到 商 業 觀 點 ， 從 系 統 分 析 與 設 計 (System 

Analysis and Design)可以看到系統觀點，從解決方案設計與整合(Solution 
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Design and Integration)可以看到建置觀點，從測試與開發(Testing and 

Development)可以看到佈署觀點，從此流程可以看出不同層次的觀點。隨

著國內電信業開放民營化後，競爭已日益激烈，中華電信也陸續推出了許

多新業務與新服務，如 ADSL、寬頻到家、MOD 等業務與服務；此外，

還對企業客戶及合作夥伴推出了許多客戶優惠及業內合作方案，這些新興

的電信加值業務使得中華電信的帳務系統面對更新與更高的需求。 

圖 3.3.1  NGOSS 發展生命周期 

中華電信目前擁有 2,300 萬用戶，為全球第十四大電信公司，帳務系

統採用 IBM 的大型主機，負責處理用戶的帳務資料，包括每月客戶電話

費的批價、出帳、合併帳單、帳單遞送，查詢，繳費後的銷帳、催收，停

話、復話，拆機、退費、訴追以及呆帳管理等，帳務系統涵蓋了約 1,400
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台伺服器。一年處理的出帳金額約 1,800 億元。龐大的用戶數及業務量使

得中華電信的帳務系統成為臺灣電信行業最大的帳務系統，它對於支撐中

華電信組織和管理業務的正常營運有著相當重要的地位，所以經由此系統

將可以使業務流程縮減，中華電信的帳務主管極需優良的軟體工具以提升

大型主機上的軟體開發與維護效率，以提供客戶更卓越的服務品質。
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第四章  系統結果 

4.1 系統架構 

企業資訊安全政策施行系統主要為一系列擁有一致性且能重複地改進

管理的程式。安全執行架構裡的四大功能是一個不斷重複的過程，也是一

個可以持續改進的一個系統。本研究系統特色為整合，把原本分散在各處

的資料藉由入口網站把資訊集中在一個地方，再經由子系統的監控，將每

個事件與資訊安全政策管理子系統政策規則資料庫結合。經由事件資料庫

與高階主管所發布的政策作稽核與比對，辨識是否符合規則。如需修改更

完善的規則，此系統將會產生問題經由問題資料庫作更正或補救，再經由

評估及修訂以持續政策的改善，而後將再回到第一階段，如此週而復始，

形成一個循環。反之，若無需修正則回到原流程繼續循環。本系統架構圖

如圖 4.1.1，PDSE 架構圖之流程圖如圖 4.1.2。 

圖 4.1.1  資訊安全系統架構圖 
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圖 4.1.2  PDSE 架構流程圖 
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4.2  系統建構方法與流程 

  為了幫助電信公司有效率地處理安全執行管理，將所有的資訊安全執

行整合在一起，故此架構分為四個程式，作為未來整體資訊系統管理過程

的導引，此四階段為規則－監視－稽核－補救（或稱為 SMAC），持續循

環改進程式，形成為 SMAC 方法論，如下圖 4.2.1（SMAC 流程圖）所

示。 

 

圖 4.2.1 SMAC 方法論–PDSE 框架的第一層 

簡言之，此系統是一系列能一致且重複改進管理的程式。安全執行

架構裡的四大功能是一個不斷重複的過程，也是一個可以持續改進的一個

系統，又稱為安全執行架構之生命週期。當管理者訂了政策，就必須也訂

定規則來執行監控，系統會稽核企業各活動的進行與規則是否一致、是否

能夠達成目標。若稽核出來結果不符合，就必須找出其差異之處並立即提

出修正或補救方案。即使一切符合規則，無需修正，仍須回到第一階段，
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如此週而復始，形成一個循環。 

  一個組織根據先前已決定的預期來操作發展事物被稱為符規。通常預

期已決定的事物大多來自於闡述政策規則或需求，或是擷取外部的規章，

例如沙氏法案(Sarbanes-Oxley)和HIPAA或來自企業條文中的商業指導方

針。為了達成其要求條件並維持其狀態，首先企業應在基於外部或內部規

章的需要去規定政策並說清楚可或不可。然後企業必須建立一個機制來監

督與稽核政策以實行評估或確認遵從狀態。任何非符規的事物應該在監控

期間被發現，企業必須矯正或更正錯誤去遵守政策規定。最後，如果對現

今的政策認為是必要的，有任何需要改變，那麼企業必須重新執行一開始

規定的步驟。   

  SMAC 方法論盡可能有系統地將流程縮短至只剩八件工作（政策

規則，政策轉換、規則執行、管理監控，符規分析，補救錯誤，控制評估

和政策更新），為了使要求條件的管理程式變得容易，會將這八件工作連

接在一起作為促進安全的執行程式。以程式的觀點來看，描述特定的工作

參與安全執行程式，並且以小組為單位或者以方法歸類，即稱為系統管理

整合，和安全執行程式可以作為一套被探討的構成要素或工具，如圖

4.2.2 所示。 

 

圖 4.2.2  資訊安全控管流程–PDSE 框架的第二層 
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為了要達成政策而且維持符合狀態，企業首先需要訂定規則，清楚

地說出是基於何種政策或優先考量的外部或內在條例的不能違反的規則。

然後，企業一定要建立一個機制來監控政策和稽核所實行的事件。在監視

期間若發現任何不符合的事件，企業一定要加以改善或者採取變更行動，

制訂出符合該規定的政策。最後，如果目前的政策不適合，那就要變更政

策，產生新的政策。如此一來，企業一定要再從第一個環節－規定這個步

驟開始重複循環。 

在SMAC 方法論中所是出的第一件工作－規定，是指依照政策規定

外部與內在的條例。舉例來說，西元 2001 年美國爆發金融史上重大醜聞

「安隆案」，一夕之間使這間美國第二大企業瓦解，並波及美國第一大會

計事務所–安得森事務所也連帶瓦解。因茲事體大，故美國國會自西元

2002 年頒布沙氏法案，對會計審計界造成莫大影響8。 

沙氏法案(Sarbanes-Oxley)的執行需要公司提供範本，公司必須提供

財務申請的證據來證明或支持系統和服務能夠確認財務報告是安全的，如

此政策的規定可以從一些事情來說明對於關鍵的財務報告數據必須被稽核

的。然後，企業需要設法解釋某種不知轉變的原因，通常是無確實根據

的、無系統性的政策，對應到之後的監控稽核是可實施和稽核規則。換句

話說，這是一個政策轉變的工作或以團隊技術的角度來設計規則或控制。

如此設計一個規則可能需要任何不是屬於財務應用的用戶組織的使用者，

去執行稽核任何在財務資料庫內反對財務報告表的操作行為。在這個例子

中，是根據那些規則去強調在技術裡的物件項目。這項工作基本上是把企

業的預期轉變成可推行的要求，且若不能正確執行這工作將使企業很難評

估要求條件的狀態，因為在描述兩者之間的控制實現和政策規定、規章可

能會是不全或者錯誤的。 

                                                 
8 美國現行審計雙軌制 http://my.so-net.net.tw/joe21799/l/l3.htm 
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事件在政策轉變之後是規則執行，是指實際上執行先前被設計的規

則，被執行的規則可以被分成兩種類型。 第一個是預防，而另一個是偵

測。在先前的例子中，預防的措施可以藉由存取控制被瞭解，在預防措施

中屬於被授權的用戶將不被允許連接資料庫的通路或者對資料庫連接的應

用。另一方面，偵測的控制能藉由登錄對應到資料的應用資料庫或探訪資

料的應用存取去執行。在現今可用的技術上，無論是基於可提供的技術或

物理上應合乎邏輯等原因，對資料庫的存取、應用、程式、伺服器和設備

都能全部被記錄而沒有任何問題。在規則或者控制已經被執行之後，企業

必須管理操作監控，盡可能利用連續模式來監控每日營運的工作。當一名

人員在準備先前的工作步驟時，企業應該藉由詳查的記錄來收集所產生的

事件，掃描先前的工作措施所產生的事件，事件產生應該包含有一個統一

的格式記錄先前誰要做什麼的資訊（資料、應用、程式、伺服器和裝

置），和從哪裡來。 

藉由事件收集，企業必須執行順從分析，確定事件是順從的還是非順

從的，每當不符合的事件發生，企業一定要先做補救或矯正行動，因此企

業中的高階政策是在建立一個合適地管理結構與機制。我們可以明顯地的

看出每當企業反覆循環改進週期，以期改善安全執行程式的時候，在過程

中採用新政策取代原政策，使企業政策變的更穩定發展，將使企業政策能

提高價值，如圖 4.2.3（資訊安全流程圖－安全防護執行工作與控制訊息

之間的關係）所示。 

就長期考量方面而言，企業必須實行評估控制工作以判斷在適當的有

效控制下，是否需要更嚴謹的預防措施或需要偵測控制。這樣的特性問題

通常會要求管理部門需特別著重於重新探討當前的政策。最後一個工作–

政策更新，在這個工作項目中，企業必須建立一個變革和結構管理辦法，

使任何適當的政策調整變得更協調。 

22 



 

圖 4.2.3 PDSE 框架的第二層與第三層 

 

圖 4.2.4  PDSE 框架的第三層 
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最後，PDSE 架構的技術建構是由一套協調部分所組成，如圖 4.2.5  

（PDSE 框架的最終層級–技術結構）中所示，這種架構有助於自動化處

理和在第二、三層級裡所指定的情報交流。它主要的功能是將內定中無特

定結構政策結構化轉換成可執行、可稽查的規則，以取得相關安全紀錄資

料，並轉換成符合的格式，儲存於資源庫中。並且執行多種的監控、分

析、提醒調查或討論分析目的的任務，以促進持續安全執行進步的自動

化，增加效率和連續過程的改進是該結構之主要特性。自動化監控則用於

嵌入在機制和收支檢查中當作整合原始單獨儲倉審計機制訊息安全之管理

元件。該元件相關的技術結構包含：四個原始（基礎）管理伺服器、一組

紀錄集合物件軟體的代理程式、三個中央資源庫和控制台。 

在以伺服器為主的協同管理下執行下列八個任務：規定(S)、轉換

(T)、執行(E)、監視(M)、稽查(A)、補救(R)、評估(V)與改進(H)，在此架

構的第二個層級的觀點中已概略說明程序的每個步驟所匯集的安全控制訊

息明細。 

管理伺服器把相關的訊息傳送到客戶端的控制台，訊息安全專家以政

策為基礎配置可實施的規章的有關訊息、監視事件、事件調查的進行、補

救或矯正行動、管理變更和整體安全配置。 

日誌彙集軟體代理程式在不同的企業資產上，意圖要保護網路裝置、

資料庫伺服器、收集安全設定或配置的應用程式伺服器、存取和改變紀

錄，和其他的相關安全訊息。而之後收集到的訊息將會傳遞到更進一步分

析的一個中央紀錄集合資料庫。資料收集後將會被傳遞至更進一步分析的

中央日誌集合儲存處。 

日誌彙集資料庫儲存事件資訊並與其他兩個資料庫共存，這兩個資料

庫的其中一個被用於儲存調整(L)、政策(P)和規則(R)，另一個則是用來儲
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存事件(I)和議題(U)資訊的資料庫。 

 

圖 4.2.5  PDSE 架構圖之最終層級–技術結構 
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4.3  開發工具 

表 4.3.1 開發工具、功能伺服器及資料庫系統表 

開發工具 Websphere Business Modeler Advanced 6.0.2 

Websphere Integration Developer 6.0.2 

Rational Software Architect 6.1 

Rational TestManager 6 

功能伺服器 Websphere Portal Server 5.1 

Websphere Process Server 6.0.2 

Websphere Message Queue 6 

Websphere Application Server 6.0.2 

資料庫系統 Oracle 11g 

本研究開發工具如表 4.3.1 可以看出開發工具為 Websphere Business 

Modeler Advanced 6.0.2、Websphere Integration Developer 6.0.2、Rational 

Software Architect 6.1、Rational TestManager 6。 

其中 Websphere Business Modeler Advanced 6.0.2 提供了企業進行分析

的工具，以便實現企業決策的功能和可用性。它提供程式模型、模擬和分

析功能，幫助企業使用者瞭解決策並持續進步。企業的內部決策是允許企

業使用者設計、仿製，而且讓使用者在處理企業內部重要的決策之前，先

經由我們的所開發的工具，以先進的模擬、分析能力為基礎和實際資料作

出明智的決定，提供整合的內容幫助企業使用者解決方案，以加快決策的

流暢度。Websphere Integration Developer 6.0.2 可幫助企業設計架構，將消

息對應到由不同目的地傳送至需要處理的事件（消息）、調整和記錄內

容。  
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而配合本研究所使用的功能伺服器為 Websphere Portal Server 5.1、

Websphere Process Server 6.0.2、Websphere Message Queue 6、Websphere 

Application Server 6.0.2。其中 Websphere Portal Server 5.1，它透過網路把

電子商務應用的程式傳送到各個客戶端。主要提供了多種類型的訊息和應

用程式，不管這些訊息停留在哪裡，也不管它們是什麼格式，最終都會以

最適合的方式聚集所有的訊息。Websphere Portal Server 5.1 為解決企業方

案並方便使用者完成他們所需的每一個工作，它允許使用者與企業、人

員、可用內容及流程的交流，管理他們的文件、共用的檔案。Websphere 

Process Server 6.0.2 用於對企業流程進行轉換，對決策和服務進行整合，

這種具有整合服務、流程自動化服務使用的基本技術，包含人員、工作流

程、應用程式、系統、平臺等來整合企業的流程。 

另外，本研究的資料庫系統是使用美商甲骨文公司的 Oracle 11g 資料

庫，可以幫助企業管理、企業資訊並迅速自動地做出調整以適應不斷變化

的競爭環境。使用 Oracle 11g 資料庫，客戶可以在安全、高可用度和可擴

展的需求下，由低成本伺服器和儲存設備組成的網路上，滿足最嚴謹的交

易處理、資料倉儲和內容管理應用。  
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4.4  系統畫面 

 

圖 4.4.1 符規儀表板(一) 

 

圖 4.4.2 符規儀表板(二) 
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圖 4.4.3 資料庫監控結果之摘要內容 

 

圖 4.4.4 事件清單畫面 
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圖 4.4.5 依嚴重程度排序後之事件清單 

 

圖 4.4.6 事件詳細內容 
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圖 4.4.7 政策違反情況說明 

 

圖 4.4.8 政策規則 
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圖 4.4.9 沙氏法案報告 

 

圖 4.4.10 財務資料庫存取紀錄 
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圖 4.4.11 沙氏法案法規政策清單 

 

圖 4.4.12 篩選財務資料庫存取事件 
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圖 4.4.13 財務資料庫存取篩選結果 

 

圖 4.4.14 客製化報告(一) 
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圖 4.4.15 客製化報告(二) 

 

圖 4.4.16 依類別排序之事件清單 
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圖 4.4.17 篩選後之事件清單 

 

圖 4.4.18 事件詳細內容(一) 
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圖 4.4.19 事件詳細內容(二) 

 

圖 4.4.20 客製化報告入口畫面 
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圖 4.4.21 事件調查畫面 

 

圖 4.4.22 使用者存取歷史紀錄(一) 
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圖 4.4.23 使用者存取歷史紀錄(二) 

 

圖 4.4.24 針對特定使用者篩選之事件清單 
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4.3  系統實例操作說明 

面臨當今日益新增的法規和稽核要求，企業必須遵守眾多的法規，例

如沙氏法案、金融服務法案、醫療保險可攜性與責任法案(HIPAA)，以及

新巴塞爾資本協議等等。近期的研究報告發現，賦予權限的使用者最有可

能是風險的來源，這更加重了處理此問題的複雜度。若因不當授權而產生

錯誤或蓄意的行動，內部風險可能會讓企業蒙受極大的損失。 

如圖 4.4.1 符規儀表板(一)所示，在與現有政策規定比較之後，符規

儀表板會顯示企業組織目前的法規符合狀況。左側的節點格線可讓管理者

一覽可能有問題的地方。格線上的紅色泡泡指出需要研究的事件，且泡泡

的大小代表特定類形的事件總數。因此，讓我們檢視「財務」資料庫的摘

要資訊，以研究財務資料所顯示的使用者活動。 

如圖 4.4.2 符規儀表板(二)所示，我們再一次在「銷售」與「高度敏

感性財務資料」兩個區塊的交叉處看到一項警告。 按一下該泡泡，我們

可取得事件清單。 

如圖 4.4.3 資料庫監控結果之摘要內容所示，於「事件」資訊格線

中，在「高敏感性財務」與「銷售」交叉處按一下紅色大泡泡。 

如圖 4.4.4 事件清單畫面所示，系統提供以許多不同方式檢視事件的

功能。讓我們依嚴重的高低程度整理該清單，並研究其中幾個嚴重警示。

在「事件」清單中，按一下「嚴重度」標題右側的向下箭頭。 

如圖 4.4.5 依嚴重程度排序後之事件清單所示，在此我們可以看見初

級客戶銷售經理邁可曾經觀看「薪資」資料。按一下該事件，我們可以向

下切入細節部分。在該表的第一列，按一下「時間」欄位的日期。 

如圖 4.4.6 事件詳細內容所示，請注意，經過按下幾次的滑鼠，我們
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可已從財務資料狀態的圖形綜覽，進入特定事件的詳細檢視表。在這些詳

細資料中，我們可清楚看到邁可隸屬於銷售群組，而他曾在週末檢視「高

度敏感性財務資料」。邁可應該無法檢視該類資料，這也就是為何被標上

例外狀況註記的原因。 

所有事件均依照一組定義授權活動的規則來進行評估，這是系統的一

項功能。此外，系統藉由提供規則產生器，可以更容易判定組織與現有的

安全政策規則，讓我們瞧瞧為何該事件會被歸類為例外狀況。 

如圖 4.4.7 政策違反情況說明所示，在該表的「嚴重度」列中，按一

下「此為例外狀況」的文字。當某事件與適用的規則相比較時，若判定該

事件是不被允許的，則會產生例外狀況。藉由檢視相關解釋，您可以完全

瞭解為何該事件被判定為例外狀況。這些規則說明「高度敏感性財務資

料」應當只提供給財務管理團隊成員、財務人員與系統管理員。然而，我

們在任何地方均未看到允許銷售群組成員存取該資訊的相關規則。 

如圖 4.4.8 政策規則所示，系統提供了一個介面，可以讓管理者定義

要產生的符規報告。 

如圖 4.4.9 沙氏法案報告所示，我們剛剛調查邁可曾經檢視過具存取

限制的特定檔案。現在我們看看整體的狀況，以判定財務資料是否出現其

他狀況。「資料存取」報告是一份符合此用途的有用報告。往下捲動並按

一下「沙氏法案 (12.1.4) 資料」存取。 

如圖 4.4.11 沙氏法案法規政策清單所示，此報告提供所有發生於

SOX 相關資料的彙總，即「人力資源資料」、「敏感性資料」與「財務資

料」，讓我們篩選「財務資料」。在「群組」欄位標題按一下篩選圖示，在

「群組」文字欄位元中輸入「財務」，然後按一下「套用」。 

如圖 4.4.12 篩選財務資料庫存取事件、圖 4.4.13 財務資料庫存取篩選
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結果所示，該清單的項目會減少，而我們在這裡可看見「銷售」與 21 個

事件相關。我們可以透過檢視標準報告，以瞭解為何屬於「銷售」群組的

邁可能夠存取該類資料。在頁面的上方，按一下「報告」圖示。 

如圖 4.4.14 客製化報告(一)所示，會出現一份項目眾多的清單，內含

事先定義好的標準報告，如設定、驗證與研究報告。此外圖 4.2.15 客製化

報告(二)，系統提供自訂報告的撰寫程式。按一下「每日」驗證左邊的紅

色箭頭，以摺疊該區塊。按一下「設定」工具左邊的紅色箭頭，以展開該

區塊。 

如圖 4.4.16 依類別排序之事件清單所示，在「設定」工具區塊內，我

們依「類型」報告尋找「事件」。此報告提供所有已經發生的不同事件的

彙總。依類型按一下「事件」。 

如圖 4.4.17 篩選後之事件清單所示，在該表第一列的「事件編號」直

欄中，按一下「12」。 

如圖 4.4.17 篩選後之事件清單所示，在先前的報告中，我們看見邁可

曾檢視財務資料，並因此而產生一些例外狀況。我們看到政策規則不允許

銷售群組內的成員存取該類資料。但邁可能夠存取該資料，代表有人賦予

他存取的權限。系統可簡易判定是誰賦予邁可權限。 讓我們向下切入並

一窺究竟。在該表的第一列，按一下「時間」欄位的日期。 

如圖 4.4.19 事件詳細內容(二)所示，如我們所看到的，一位系統管理

員艾力克將邁可新增至 Finance02 群組。 

  經過簡單的調查，我們知道該組成員有權限存取薪資資料。現在

我們知道邁可所做的事，以及誰賦予他存取權限。但為何艾力克要給他這

些權限呢？關於此問題，我們需檢視「使用者紀錄」報告。 
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如圖 4.4.21 事件調查畫面所示，在網頁上方，按一下「報告」圖示。

展開詳細研究區塊，並選取「使用者紀錄」。 

如圖 4.4.22 使用者存取歷史紀錄(一)所示，此報告彙總了在特定期間

內所觸發的事件。在「使用者紀錄」頁面上，「時間設定」下方，將「起

始」時間變更至 11 月 26 日，然後按一下「執行」鈕。 

這裡我們看見邁可在財務伺服器上有 21 個事件。在「事件編號」直

欄中，按一下「21」。(由下往上數的第 3 列) 

往下切入邁可的事件，我們看見他首先檢視美國客戶的銷售合約。這

可能是他為何能取得該資料授權的首要原因。 

如圖 4.4.24 針對特定使用者篩選之事件清單所示，但之後，他也檢視

了薪資資料。 邁可首先存取該資料 5 次，產生了嚴重度較低的例外狀

況。但如您所看到的，再存取 3 次產生的嚴重度則較高。此資訊可協助安

全人員快速辨識可疑的行為，並使他們能夠準確判斷違反公司規則的行為

是如何被啟動的。 經由此系統，管理者可持續擁有不被侵入的保障與相

關的檔案證據，使您的資料與系統可依公司與法規原則進行管理。 
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第五章  研究結論、效益與建議 

 

5.1  研究結論 

中華電信的業務支撐系統，是以業務別為分類項目進行縱向開發，系

統的橫向整合能力並不足夠。也就是說，中華電信在部署業務支撐系統

時，並沒有依循一致的資訊策略，因此，不僅各個系統是獨立運作的，也

常有功能模組重疊的現象發生。其次，由於系統運作模式不一致，命名也

不同，很難相互比對及稽核，相對的新系統開發及舊系統更新的效率也不

高，最後，由於各系統的軟硬體平台不同，不僅得花費更多的資金及資源

維護系統，對使用者來說，亦需熟悉不同的畫面及指令才能執行相關業

務。傳統的資訊系統架構，已無法讓電信服務供應商在最短時間內視市場

狀況彈性調配系統功能模組提供相對應的服務。 

本研究為企業資訊安全政策施行架構系統，除了連續的監控和帳務收

支檢查之外，政策驅動性質、變動管理和政策規章轉變機制結合後，已使

政策趨動安全執行(PDSE)成為一種架構，使連續的過程改進變得更完

善。資訊安全執行是企業最重要的一個議題，而多層次的政策趨動安全執

行(PDSE)架構建議與詳述能幫助組織統整，有效地實現並且監控執行。 

PDSE 的四層式架構，提供不同資訊安全控管人員不同的觀點，並提

供了一個將政策轉換成規則的機制，且保持讓資訊安全控管流程由政策驅

動，形成一個持續改善的資訊安全控管流程。 

這個架構已實際建置於中華電信，成功地展現其持續改善流程、降低

符規成本、提升符規彈性與資安施行效率的多項效益。雖然帳務系統是中

華電信核心操作支援系統(OSS，operation support system)之一，下一階段
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工作有可能是在其他領域，例如履行在電信業裡的保證實施政策趨動安全

執行(PDSE)。另一個研究的潛在領域，在於為公司安全執行過程的衡量

標準，更深入地進行有系統的分析。 

本研究透過與 IBM 及北科大合作，中華電信完成依循 SOA 所部署的

帳務系統及聯單系統 POC 專案，成效極佳，不僅可讓中華電信使用，也

可將該系統外銷給其他單位，本研究最終做出帳務整合系統，改善相關企

業作業人工處理之效率，確保企業資訊資料、系統、設備及網路通訊安

全，有效降低因人為疏失、蓄意等風險，並建立資訊安全管理方向。 
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5.2  研究效益 

電信公司正面臨著必須降低費率且提高效率的挑戰，以改善消費者的

滿意度、適應消費者偏好的演變，並且還得遵從各種不同的外部、內在的

條例。相對重要的是要有效且有效率地強制執行無特定結構的政策，而最

被注意的是資訊安全執行的問題。 

本研究提出了一個多層次的政策趨動式資訊安全施行架構(PDSE)，藉

此引導電信公司的設備能完整且有效率地處理資訊安全執行。這四個層級

（方法學、程序、資料和結構）可以在一張完整的圖片中一起呈現，並且

也提供足夠的細節幫助不同專長的職員可以初步理解安全執行程序的完整

資料。 

除了連續監視和收支檢查之外，政策驅動性質、改變管理和政策規則

的轉換機制在結合過後，已經使 PDSE 成為一個可以促進連續過程進步

的完整架構，它可以幫助組織不斷地藉由提高發現間隙為基礎鞏固執行過

程，以形成一個可以改善 PDSE 自動化、聯合過程與結構之連續過程的一

個架構。 

本研究系統已成功使用於中華電信公司，中華電信公司是世界上第

14 大的電信公司，該公司規定在以 SOA 為基礎的 NGOSS 裡所允許的帳

務系統中須檢驗降底遵從成本的有效性、提高符規彈性、改良安全執行效

率。 

中華電信在使用此系統後宣稱獲得的實際效益如下： 

(1) 資安事件反應時間縮短 61% 

(2) 符規成本降低 18% 

(3) 新政策或修改政策的生效時間從兩天縮短為四小時 
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5.3  研究建議方向與未來發展 

雖然本研究已經導入中華電信，但往後若想要再進一步深入研究的

話，因其帳務系統也是中華電信公司的核心 OSS(操作支援系統)之一，故

首要目標是把其工作擴大到中華電信其他部分(Assurance、Fulfillment)，

至於下一階段的工作項目的可能性將會是在其他的區域中介紹 PDSE，使

本研究的系統能夠廣泛的被使用，例如 PDSE 架構在中華電信雲端計算服

務的應用。 

其次則是要如何有效地在通訊業裡執行實現和保證系統的功能。此

外，在中華電信的履行和保證方面，可以在另一研究的潛在領域針對安全

執行程式再更進一步的分析，該工作內容乃是分析本系統架構的內部如何

執行符規的結合，且更深入地進行有系統的分析。 
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